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DATALEK PROTOCOL - WERKNEMERS DUMMEN ORANGE

INTRODUCTIE

Op grond van de Algemene Verordening Gegeveniieeming (“AVG”) gelden strenge regels
voor Dimmen Orange voor de omgang en afhandeling haveiligingsincidenten zoals
datalekken. De toezichthouder (Autoriteit Persoegsgens AP) kan Diimmen Orange zeer hoge
boetes opleggen bij schending van deze regels. iHetaarom heel belangrijk dat jij als
werknemer van Dimmen Orange — wanneer je een njopeeiligingsincident signaleert of
vermoedt — dit direct meldt aan het Meldpunt D&taa de procedure die is beschreven in dit
protocol volgt. Snelheid is daarbij van groot belammdat Dimmen Orange verplicht is
datalekken binnen 72 uur af te handelen.

Dit protocol biedt een handleiding voor de brdeting en afhandeling van beveiligingsincidenten
en beschrijft hoe je als werknemer van Dimmen Gralignt te handelen, indien er sprake is van
een beveiligingsincident of wanneer een beveliligingdent wordt vermoed (hebatalek
Protocol”).

WAT IS EEN DATALEK?

Een datalek is een beveiligingsincident waap@jsoonsgegevens verloren zijn gegaan of
wanneer ongeautoriseerde derden toegang hebberurmfek krijgen tot persoonsgegevens
(een“Datalek” ). Voorbeelden zijn server hacks waarbij gegeversden “gestolen”, het
kwijtraken van wachtwoorden die toegang geven ¢ot gegevensbestand, het openen van mails
met virussen, het laten liggen, kwijtraken of gkstavorden van draagbare media zoals laptops,
telefoons of USB-sticks en/of het doorgeven vansgemsgegevens aan een persoon of
organisatie die deze niet had moeten ontvangen.

CONSTATERING VAN EEN (MOGELIJK) BEVEILIGINGSINCIDEN T DOOR DE
WERKNEMER

Als je als werknemer van Dimmen Orange vermatkadt er mogelijk sprake is van een
beveiligingsincident of wanneer je een (mogelijgyéiligingsincident constateert, dan dien je dit
incident onmiddellijk , inclusief alle relevante informatie over het (ralijge) incident, per e-
mail te melden aan:

Meldpunt Datalek
E-mail: Privacy@DummenOrange.com
Neem ook bij twijfelgevallen contact op met Meldpatalek.
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Bij de melding aan het Meldpunt Datalek veksieezoveel mogelijk relevante informatie over:

. de aard van het beveiligingsincident en de feikelfpedracht voor zover bekend of
vermoed,;

. de (mogelijk) getroffen Persoonsgegevens; en,

. (eventueel) een voorstel voor maatregelen om hegétijke) beveiligingsincident te

verhelpen of te beperken.

Bewaar deze informatie goed en zorg ervoor dabésthikbaar blijft vooraadpleging door het
Meldpunt Datalek zolang als nodig is voor de bekéing van het beveiligingsincident.

Melden van een incident dient uitsluitend bgl¥punt Datalek te worden gedaan. Het is niet
toegestaan (enige) informatie over het (mogelijkeldent aan derden te verstrekken of om enige
mededeling of een melding aan de Autoriteit Persgegevens, de betrokkenen dan wel enige
andere derde te doen, ten aanzien van het bewgsigicident. Dimmen Orange gaat ervanuit dat
je strikte geheimhouding ten aanzien van het imtideacht neemt.

Het Meldpunt Datalek neemt je melding in beleind en zorgt voor de verdere afhandeling van
het incident.
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